.u:iiui‘;_g

e

@ Scuola Secondaria Statale di Primo Grado
MASSIMO D’AZEGLIO

i

Ministero dell’lstruzione Via Piave, 51 - 80016 Marano di Napoli (NA) Tel. 0817420423 — Fax 0815864471
U.S.R. per la Campania E-Mail namm32100n@istruzione.it PEC: namm32100n@pec.istruzione.it Sito web:_ Polo Qualita
Direzione Generale www.smsdazeglio.edu.it di Napoli

C.M.: NAMM32100N_- C.F. : 80102040633 — Codice Univoco fatturazione elettr.. UFCNHS

Allegato 3 bis al Regolamento d’Istituto
E-Safety Policy

1. Introduzione

1.1. Scopo dellaPolicy

Il presente documento halo scopodiillustrare all'utenzale regole per un uso corretto e responsabile
degli strumenti tecnologici collegati alla "rete" (World Wide Web) in uso nell'lstituto., avendo
come riferimento le LINEE DI ORIENTAMENTO MIUR Aprile 2015 per azioni di prevenzione e di
contrasto al bullismo e al cyberbullismo e la Legge n.71/2017.
L'Istituto intende promuovere lo sviluppo della competenza digitale, che passa attraverso la
conoscenza di procedure e competenze tecniche e di norme comportamentali, dettate da un
uso consapevole e critico da parte degli alunni, delle tecnologie digitali e di internet. Lo
scopo &, dunque, prevenire e/o rilevare e affrontare, situazioni derivanti da un uso pericoloso
delle stesse.
[l primo passo € informare gli alunni dei rischi cui si espongono nella navigazione in rete, mentre dal
canto suo I'Istituto si attiva per limitare I'accesso a siti potenzialmente dannosi, i cui contenuti
possano risultare illegali o inadeguati. Gli insegnanti, infine, hanno il ruolo di guidare le attivita on-
lineascuolaeillustrare le regole dicomportamento perla navigazione in rete anche a casa.
Aidocenti, in particolare, spetta il ruolo diinformare, piuttosto che censurare, gli alunni affinché
imparino ad usare consapevolmente i contenuti e i servizi della rete per conoscere gli effetti
cognitivi, comportamentali delle sue potenzialita oltre alle informazioni utili a gestire gli strumenti
tecnologici.
Di seguito si schematizzano i rischi cui la comunita scolastica & sottoposta.
Rischi per gliutenti

« valutazione di autenticita ed esattezza dei contenuti on-line

e bullismo on-line

e sexting

e grooming

« violazione della privacy
o salute

e copyright

1.2. Ruoli e Responsabilita
Dirigente Scolastico
Il Dirigente Scolastico € garante:

o deidati e della sicurezza dei dati;
« diun accesso protetto e filtrato della rete internet;

« dellaformazione del personale sull'uso delle tecnologie informatiche;
o delle procedure da attuare in caso d'infrazione della e-policy;
« dell'esistenzadiun sistema dimonitoraggio interno periodico della sicurezza on-line.

I DSGA
Il Direttore dei Servizi Amministrativi
« assicura, nei limiti delle risorse finanziarie disponibili, I'intervento di tecnici in grado di
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garantire un corretto funzionamento dell'infrastruttura tecnica dell'lstituto, sicura rispetto
ad un uso scorretto e ad attacchi esterni.

L'Animatore Digitale, il suo team, lo Staff e il responsabile della sicurezza on line (su nomina del
D.S.)
L'Animatore Digitale, ilteam digitale, lo Staff e il docente responsabile della sicurezzaonline:
e promuovonounaculturaperlasalvaguardiaelasicurezzaon line presso tuttigliutenti;
e siassicurano che tutto il personale sia a conoscenza delle procedure da seguire per la
segnalazione e la gestione in caso d'infrazione della sicurezza online;
e siassicurano che tutto il personale sia a conoscenza delle procedure da seguire in caso di
segnalazione e gestione di casi di bullismo, in tutte le sue forme;
e coordinano i contatti con le autorita locali e le autorita competenti;
« monitorano e relazionano al D.S. periodicamente circa la sicurezza on line;
« diffondono la conoscenza della e-safety presso la comunita scolastica.

| docenti
Ai docenti spetta il compito di:
» informarsi/aggiornarsi sulle tematiche relative alla sicurezza nell'utilizzo delle tecnologie
digitali e di internet e dirispettare il presente regolamento;
* integrare le suddette tematiche nel curriculo scolastico;
« assicurarsi che gli alunni rispettino la normativa sul copyright;
» instaurare forme di comunicazione digitali con alunni e genitori improntate al codice di
comportamento professionale, nell'ambito dei canali scolastici ufficiali;
+ garantire lariservatezza dei dati personali trattati ai sensi della normativa vigente;
« controllare I'accesso ainternet e I'uso delle tecnologie digitali e dei dispositivi mobili da parte
degli alunni, durante le attivita scolastiche (ove consentito);
» segnalare al D.S. qualsiasi difficolta, bisogno o abuso da parte degli alunni, nell'utilizzo delle
tecnologie digitali.

Il personale scolastico
Il personale scolastico

« comprende e contribuisce a promuovere la politica di e-safety della scuola;
e segnalaeventualiabusinell'uso delle tecnologie digitali e diaccesso ainternet.
Glialunni
Agli alunni spetta il compito di:
« leggere, comprendere e rispettare il documento di e-safety;
« nell'utilizzo consapevole delle grandi possibilita di ricerca offerte dallarete, rispettare le
norme sul diritto d'autore, evitando il plagio;
« capire l'importanza di segnalare abusi e condotte non adeguate rispetto ai contenutionline
e essere consapevoli che l'utilizzo delle tecnologie digitali e dei dispositivi mobili deve essere
sempre autorizzata dai docenti, sotto il cui controllo & sottoposto;
e essere consapevolmente informati dei rischi cui incorrono nell'utilizzo di internet, sia a casa
che ascuola;
« adottare comportamenti rispettosi degli altrianche nella comunicazione in rete;
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« comunicaredifficolta e bisogninell'utilizzo delle tecnologie digitaliaidocentie aigenitori.

| genitori
| genitori collaborano con la scuola nel:

e sostenere la politica di salvaguardia di sicurezza on line;

o leggere, comprendere e controfirmare I'accordo di e-policy con la scuola;

e seguireisuggerimenti e le condizioni d’'uso delle TIC indicate dai docenti anche nello studio
a casa, controllando in particolare I'utilizzo del pc e di internet.

1.3. Condivisione e comunicazione della Policy all’intera comunita scolastica.

Il contenuto del presente documento si applica a tutti i membri della comunita scolastica,
che quindi e tenuta a leggere, comprendere e condividere il documento stesso attraverso
la firma del patto di corresponsabilita. |l Dirigente Scolastico regola il comportamento degli
alunni e del personale, sanzionando comportamenti inadeguati che violino la sicurezza on
line e, particolarmente, adombrino comportamenti di cyber-bullismo, violazione della
privacy e del diritto d'autore.

La condivisione della e-policy avverra attraverso la pubblicazione sul sito web della scuola.

1.4. Gestione delle infrazioni alla Policy.
Per la natura stessa della comunicazione attraverso internet, non € possibile garantire che
contenuti non idonei vengano visualizzati su un computer della scuola o su dispositivi
mobili, non essendo possibile accertare responsabilita da parte della scuola o delle
autorita preposte. Tuttavia gli utenti saranno informati sulle sanzioni in caso d’infrazione
della e-policy, sempre rapportate all'eta e al livello di sviluppo degli alunni, oltre che alla
gravita dell'infrazione stessa. Le eventuali infrazioni potranno riguardare:
un uso offensivo e lesivo della dignita propria e altrui della comunicazione in rete;
comportamenti connessi al sexting;
l'utilizzo delle tecnologie informatiche e dei dispositivimobilinon autorizzati dal docente;
« l'accesso a siti internet non autorizzati dal docente
Le sanzioni includeranno:
e richiamo verbale;
e richiamo scritto;
« segnalazione al docente responsabile della sicurezza on line.
Il docente responsabile della sicurezza on line relazionera, relativamente a qualsiasi

segnalazione, al D.S. che valutera il coinvolgimento delle famiglie e delle
autorita  preposte. Le possibili infrazioni del personale docente sono cosi di seguito
schematizzate:

 utilizzo delle tecnologie della scuola, d'uso comune con gli alunni, non connesso alle attivita
d'insegnamento o al profilo professionale;

« utilizzodelle comunicazioni elettroniche con genitorie alunninon compatibile conil ruolo
professionale;

« violazione della privacy nel trattamento dei dati personali degli alunni;

« diffusionedelle password;
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mancata informazione degli alunni sul corretto e responsabile uso di tecnologie e strumenti
informatici e diinternet;
mancata vigilanza nell'utilizzo degli stessi

mancata segnalazione di situazioni critiche rispetto alla e-policy d'istituto. Le procedure di
sanzione sono quelle previste dalla legge e dai contratti di lavoro. Monitoraggio
dellimplementazione della Policy e suo aggiornamento.

Il docente responsabile della sicurezza on line, in accordo con I'Animatore Digitale e sotto
la supervisione del D.S. si occupera di rivedere ogni anno il documento di e-policy, anche
attraverso interviste e sondaggi somministrati gli utenti. La revisione sara registrata e
approvata dal Collegio Docenti.

1.5. Integrazione della Policy con Regolamenti esistenti.

La presente policy € allegata in appendice al Regolamento di Istituto.

2. Formazione e Curricolo

2.1. Curricolo sulle competenze digitali per gli studenti.

L'lstituto intende si propone di integrare il curricolo scolastico degli studenti con attivita educative
che favoriscano la cultura della sicurezza on line. In tal senso siimpegna a sviluppare una serie di
competenze e comportamenti adeguati alle eta degli alunni, tra cui:

programmare attivita e far partecipare gli alunnia laboratori di Coding in occasione della
Settimana del codice;

sviluppare una serie di strategie per valutare e verificare le informazioni prima di accettare
I'esattezza, sviluppando il pensiero critico;

sapere come restringere o affinare unaricerca;

utilizzare software per la presentazione di dati;

sviluppare la cultura del "software libero";

assumere comportamenti adeguati in ambienti on line, rispettosi della dignita propria e
altrui;

essere consapevoli che dati personali e fotografie possono essere manipolate e usate in
maniera fraudolenta e lesiva da parte di terzi;

comprendere che le "identita virtuali" possono essere ingannatorie;

capire ilmotivo percuinondevono pubblicare foto o video dialtrisenzailloro permesso;
conoscere le norme in materia di copyright;

sviluppare una sempre maggiore sensibilita verso I'impatto che il cyberbullismo, sexting e
grooming possoavere sullavitapropria e deicompagnie sapere achirivolgersipersegnalare
abusi connetti all'utilizzo di internet;

utilizzare con attenzione Internet per garantire che siadattiallaloro eta e sia di sostegno
agli obiettivi di apprendimento per le aree curriculari specifiche.

2.2. Formazione dei docenti sull’utilizzo consapevole e sicuro di Internet e delle
tecnologie digitali
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In attuazione del PNSD questo Istituto ha realizzato:
individuazione e formazione di un Animatore Digitale;
« formazione deidocentiall'utilizzo del registro elettronico e dello scrutinio elettronico;
e somministrazione di un questionario rivolto ai docenti per la rivelazione dei bisogni "digitali”;
o realizzazione/ampliamento della rete WI-FI/LAN dell'lstituto;
e ricognizione e messa a punto delle dotazioni digitali;
« attivazione e comunicazione di iniziative di formazione, in particolare rivolte allo sviluppo e
alla diffusione del Coding e del pensiero computazionale.
La scuola ha previsto:
e monitoraggio del piano digitale di Istituto e dei risultati conseguiti;
« formazione a disposizione del personale in materia di sicurezza on-line attraverso corsi di
formazione e/o aggiornamento;
e una politica diinformazione e diffusione della e-safety d'Istituto.

Sensibilizzazione delle famiglie.
L' Istituto s'impegna a promuovere una cultura dell'informazione, volta a coinvolgere le famiglie
nella cultura diun uso consapevole delle tecnologie digitali e di internet, attraverso:

e conoscenza e condivisione del Regolamento della Policy, al fine di garantire che i principi di
comportamento sicuro on-line siano chiari;

« informazione attraverso il sito della scuola;

e incontri di consulenza con esperti;

o fornire informazioni sui siti nazionali di sostegno per i genitori, quali il sito
www.generazioniconnesse.it.

3.Gestione dell’infrastruttura e della strumentazione ICT dellascuola.

3.1. Accessoadinternet:filtriantivirus e sullanavigazione.

Il nostro Istituto prevede di configurare antivirus opensource per bloccare |'attacco di viurus e
malware, inoltre, sensibilizza tutta la comunita scolastica sull'opportunita di mantenere
aggiornati gli antivirus installati sulle macchine personali e controllare i dispositivi di
archiviazione esterna che vengano collegati al proprio pc.

3.2. Gestione accessi (password, backup, ecc....)
| computer portatile presenti nelle aule non richiedono una password di accesso per

I'accensione. Ogni docente & quindi tenuto ad un controllo della strumentazione in aula poiché
l'uso del dispositivo non & permesso agli alunni. Ogni docente accede al registro elettronico
attraverso una password personale che non pud essere comunicata a terzi, né agli alunni.

3.3. Sito web della scuola

Tutti i contenuti didattici, le informazioni alle famiglie, le comunicazioni al personale sono pubblicati
sul sito web dell'lstituto, sotto la supervisione del D.S. e di un collaboratore del D.S., nel
rispetto delle norme vigenti sulla privacy e del PTTI d'Istituto.

Il sito prevede un'area pubblica per le informazioni che non comportano la diffusione di dati
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personali o riservati, in cui sono reperibili le informazioni sulla vita scolastica, iniziative e
scadenze ministeriali, avvisi di carattere generale, e un'area riservata accessibile solo dopo
autenticazione.

Il personale che €& in possesso delle credenziali per la gestione dei contenuti sul portale si
assumera la responsabilita editoriale di garantire che il contenuto inserito sia accurato e
appropriato.

3.4. Protezione dei dati personali

Si fa riferimento a tutto quanto previsto dal Decreto legislativo 30 giugno 2003, n. 196 (c. d.
Codice della Privacy). Tuttavia, si possono individuare al riguardo alcune linee guida di e-
safety:
v il personale non deve condividere numeri di telefono personali o indirizzi di posta
elettronica privati con la componente studentesca e con i genitori. Un telefono o una

e-mail della scuola sara fornito al personale cui € richiesto il contatto con la
componente studentesca o con i genitori.

v" Le fotografie o i video da pubblicare sul sito che includano allieve e allievi saranno
selezionati con cura e non permetteranno a singoli di essere chiaramente identificati a
meno che non si tratti di eventi particolari per cui le famiglie potranno concedere
opportuna autorizzazione. La scuola cerchera di utilizzare fotografie o video di gruppo
piuttosto che foto integrali di singoli.

v" | nomi completi di alunne e alunni saranno evitati sul sito web come pure nei blog,
forum e wiki, in particolare se in associazione con le loro fotografie.

v' All'atto dell'iscrizione & richiesto alle famiglie di firmare un'autorizzazione scritta per
consentire I'uso didattico di immagini e video delle/dei minori secondo i principi sopra
indicati.

v Ogni caso particolare sara preso in considerazione per stabilire I'opportunita di

pubblicare dati personali e sara presentata apposita richiesta circostanziata che varra
solo per lo specifico evento.

3.5. Sicurezza Rete Lan

L'Istituto dispone di una rete locale (rete segreteria) cui accedono i computer
dell'amministrazione, isolata dal resto della rete di Istituto (rete didattica). Il collegamento di
computer portatili o palmari personali alla rete di Istituto deve essere autorizzato dal Dirigente
Scolastico.

Larete interna & protetta da Firewall per quanto riguarda le connessioni con l'esterno. Le postazioni
sono protette con sistemi antivirus opensource.
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3.6. Sicurezza della rete senza fili (Wireless —WiFi)

L'Istituto dispone di una rete con tecnologia senza fili. L'accesso alla rete wireless & autorizzato ai
docenti dal D.S., tramite password e riconoscimento del dispositivo utilizzato.
Le regole di comportamento sono analoghe a quelle perla connessione alle reti cablate di Istituto.

4. Strumentazione personale

4.1. Per gli studenti: gestione degli strumenti personali -cellulari, tablet ecc.

In attuazione del PNSD, che prevede un sempre maggiore coinvolgimento delle tecnologie digitali
nelle attivita curriculari, nonche innovazione metodologica quale la "classe capovolta”, agli studenti
e consentito l'utilizzo del cellulare e del tablet, solo se autorizzato da un docente per ragioni
esclusivamente didattiche.

4.2. Peridocentie il personale della scuola: gestione degli strumenti personali - cellulari,
tablet ecc..

| docenti e il personale della scuola possono utilizzare cellulari e tablet a scopo personale non
durante I'attivita didattica o lavorativa.

5. Prevenzione, rilevazione e gestione deicasi
5.1. Prevenzione

5.1.1 Rischi

I rischicuiunallievo pudincorrere a scuolanell’utilizzo delle TIC derivano daun uso non corretto
deltelefono cellulare personale o dello smartphone, dei pc della scuola collegati alla rete. Eludendo
la sorveglianza degli insegnanti, gli allievi potrebbero incorrere in tutti i rischi connessi all'uso
scorretto di internet, tra cui i piu comuni:

Cyber-bullismo

sexting

adescamento

gioco d'azzardo

Tra questi il cyber-bullismo si sviluppa, in ambiente scolastico, a partire da prepotenze riportate
nel contesto virtuale di internet. Esso si manifesta attraverso invio di SMS, MMS, e mail
offensivi/le o di minaccia, diffusione di messaggi offensivi ai danni della vittima, attraverso la
divulgazione di sms o e-mail o nelle chat, pubblicazione di foto o filmati che ritraggono
prepotenze sulle vittime. Tale fenomeno, sempre piu diffuso e pervasivo, pud essere
seriamente prevenuto solo attraverso la diffusione di una seria cultura dell'inclusione, cui il
PTOF dell'lstituto & improntato.

5.1.2. Azioni
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Le azioni previste di prevenzione nell’utilizzo delle TIC sono le seguenti:

o Informare e formare i docenti, i genitori, il personale ATA e gli studenti sui rischi che un
uso non sicuro delle nuove tecnologie pud favorire, anche attraverso attivita mirate
alla conoscenza del fenomeno del bullismo e del cyber- bullismo;

e rivolgersi allo sportello di ascolto attivo nelllstituto al quale la componente
studentesca si puo rivolgere per avere consigli e sostegno anche relativamente alle
tematiche del cyber-bullismo;

« confrontarsiconglialtriinsegnantidellaclasse, dellascuolao conespertidelterritorio;

« rivolgersialla helpline digenerazioni connesse (www.generazioniconnesse.it).;

« Fornire ai genitoriinformativa e richiesta di autorizzazione all’ utilizzo dei dati personali degli
alunnieccedentiitrattamentiistituzionali obbligatori (es. liberatoria perla pubblicazione
delle eventuali foto, immagini, testi e disegni relativi al proprio/a figlio/a)

« Consentire I'utilizzo del cellulare solo per scopi didattici e sotto il controllo dei docenti;

« Utilizzarefiltri, software che impedisconoil collegamento ai sitiweb peradulti (black list)

5.2. Rilevazione

5.2.1. Che cosa segnalare

| contenuti “pericolosi” per gli alunni possono essere i seguenti:

« contenuticheviolinolaprivacy (foto personali,l'indirizzodicasaoil telefono,informazioni

private proprie o di amici, foto o video pubblicati contro la propria volonta, di eventi privati,

ecc.)

« contenuti afferenti all’aggressivita o alla violenza (messaggi minacciosi, commenti offensivi,
pettegolezzi, informazioni false, foto o video imbarazzanti, virus,

» contenuti razzisti, che inneggiano al suicidio, immagini o video umilianti, insulti, videogiochi
pensati per un pubblico adulto, ecc.)

« contenuti che implichino la sfera della sessualita.

5.2.2. Come segnalare: quali strumenti e a chi.

Per le segnalazioni di fatti rilevati sono previsti i seguenti strumenti che i docenti possono utilizzare
sulla base della gravita dell’accaduto:
« annotazione del comportamento sul registro e comunicazione scritta ai genitori, che la
devono restituire vistata;
e convocazione scritta e colloquio coni genitori degli alunni, da parte dei docenti;
« relazione scritta al Dirigente scolastico.

Perireatipiu gravi (es. pedopornografia) gli operatori scolastici hanno I'obbligo di effettuare la
denuncia all'autorita giudiziaria (o piu semplicemente agli organi di polizia territorialmente
competenti).

In particolare per i fatti criminosi, ai fini della denuncia, la relazione deve essere redatta
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nel modo piu accurato possibile, indicando i seguenti elementi: il fatto, il giorno dell’acquisizione
del fatto nonché le fonti di prova gia note e per quanto possibile, le generalita, il domicilio e
quant’altro di utile a identificare la persona alla quale il reato € attribuito, la persona offesa, e
tutti coloro che sono in grado di riferire circostanze rilevanti per la ricostruzione del fatto.

5.3. Gestione dei casi

Per una efficace gestione dei casi la scuola si riserva di utilizzare lo schema messo a
disposizione sul sito www.generazioniconnesse.it .
Importante &, inoltre, la creazione di un archivio che registri quanto accade rispetto al web
in modo da attingere ad una serie di esemplificazioni e contrastare episodi che, nel tempo,
potrebbero ripetersi. Per poter tenere traccia di quanto avviene rispetto ai comportamenti
degli alunni online e di come & stato gestito il problema, la scuola si riserva di utilizzare il
"Diario di Bordo" messo a disposizione sul sito
www.generazioniconnesse.it.
La Scuola si impegna inoltre ad organizzare le seguenti attivita di prevenzione al
fenomeno:
« monitoraggio sul tema del cyber-bullismo (attraverso questionari);
e partecipazione da parte di docenti, studenti e genitori a convegni e seminari sul
tema del bullismo e del cyber-bullismo;
e interventi di consulenza e supporto - su richiesta da parte della scuola -
relativamente a casi di cyber-bullismo.

La E-Safety Policy sara resa disponibile sul sito dell'lstituto a studenti, personale scolastico
e genitori.
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